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 5 
ÚVOD 
Systémy s technikou frekvenčního skákání v dnešní době nacházejí své vyuţití 
jak v civilní, tak vojenské oblasti. Z vojenských systémů lze zmínit systémy 
SINCGARS [1], EriTac [2] a Panther [3]. V současné době mezi nejrozšířenější 
systém s technikou frekvenčního skákání patří civilní systém Bluetooth. Na rozdíl 
od vojenských systémů je specifikace systému Bluetooth [4] volně dostupná. 
Specifikace systému Bluetooth je proto jedním z nepostradatelných zdrojů informací 
při řešení disertační práce. 
Mezi přednosti systémů s technikou frekvenčního skákání patří především 
zvýšená odolnost vůči rušení a vyšší bezpečnost. Obě uvedené přednosti plynou ze 
samotného principu techniky frekvenčního skákání, která je podrobně popsána v 
kapitole 1.1. Zvýšená odolnost vůči rušení je dána pouţitím vyššího počtu 
komunikačních kanálů za předpokladu, ţe rušiče nejsou schopny obsadit všechny 
tyto kanály. Bezpečnost této techniky spočívá v tom, ţe případný útočník neví v 
jakém pořadí, budou jednotlivé komunikační kanály pouţity a není schopen všechny 
kanály sledovat současně. 
S technikou frekvenčního skákání se v současné době setkáváme v různých 
licencovaných i nelicencovaných kmitočtových pásmech. Vyuţití nachází v 
pásmech VHF-UHF (ang. Very High Frequency - Ultra High Frequency). 
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1  DOSAVADNÍ STAV 
1.1 PRINCIP STANIC S TECHNIKOU FREKVENČNÍHO SKÁKÁNÍ 
Technika frekvenčního skákání (ang. Frequency Hopping - FH) patří do skupiny 
modulací s rozprostřeným spektrem [5], [6]. Technika FH je v zásadě 
úzkopásmovým přenosem v daném časovém okamţiku, nicméně v delším časovém 
úseku díky mnohonásobné změně nosné frekvence dojde k jejímu rozprostření do 
přiděleného kmitočtového spektra. Princip této techniky spočívá v rychlém 
přepínání kmitočtů nosné frekvence v pseudonáhodném pořadí, které je známo jak 
přijímači, tak vysílači.  
Na obrázku 1.1 je vyobrazeno blokové schéma FH komunikačního systému [7], 
které se skládá z FH vysílače a FH přijímače. Data jsou nejprve přiváděna do 
kodéru, který za pouţití detekčních a korekčních kódů data zabezpečí zvýšením 
redundance. Z kodéru jsou data přivedena do prokladače, pomocí kterého dochází k 
rozprostření kódových symbolů. Prokladače díky rozprostření symbolů tak mohou 
při zpětném skládání kódových symbolů v FH přijímači rozprostřít případné shluky 
chyb. Nevýhodou prokladačů je zanesení zpoţdění do komunikačního systému. 
Následně je signál upraven modulátorem a pomocí směšovače namodulován na 
příslušný kmitočet. Uvedený kmitočet je určen pomocí nosného kmitočtu, který je 
do směšovače přiveden z kmitočtové ústředny. Nosný kmitočet je řízen 
pseudonáhodným generátorem. Signál po průchodu radiovým spektrem je zpětně 
demodulován. Pomocí prokladače je obnoveno správné pořadí kódových symbolů. 
Následně dekodér za pouţití korekčního a detekčního kódu je schopen opravit nebo 
alespoň detekovat chyby vzniklé během přenosu. 
 
Dekodér Prokladač Demodulátor Směšovač
Kmitočtová 
ustředna
Generátor 
PNP
Kodér Prokladač Modulátor Směšovač
Kmitočtová 
ustředna
Generátor 
PNP
Radiové 
kanály
DATA
DATA
FH vysílač
FH přijímač
 
Obrázek 1.1: Blokové schéma FH komunikačního systému. 
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1.2 RUŠENÍ STANIC S TECHNIKOU FREKVENČNÍHO SKÁKÁNÍ 
V kaţdém radiovém pásmu je třeba počítat s určitou mírou zarušení, která je dána 
typem pásma, moţností vyhrazení pásma pro danou sluţbu, skutečností zda v daném 
pásmu a místě současně komunikuje jeden systém nebo více systémů a zda jsou tyto 
systémy řízeny centrálně nebo zda pracují nezávisle na sobě. 
Samotné zdroje rušení lze podle typu rozdělit do několika skupin a podskupin.  
Do první skupiny patří přírodní zdroje rušení, které jsou zdrojem tzv. přirozeného 
rušení. Do druhé skupiny patří technické zdroje rušení, kam lze zařadit všechna 
technická zařízení sestavená člověkem jako televizní vysílače, radionavigační 
majáky, radiostanice, mobilní telefony, rušiče atd. 
Technické rušení lze z hlediska techniky FH rozdělit na statické nebo dynamické 
[7]. Statické rušiče se vyznačují stálým kmitočtem a způsobují v čase trvalé rušení. 
Jako příklad tohoto rušení lze uvést televizní a rozhlasové vysílače. Dynamické 
rušiče mění svůj vysílací kmitočet v čase, čili způsobují, na daném kmitočtu ztrátu 
části přenášených informací. Typickým příkladem těchto rušičů jsou stanice s 
technikou frekvenčního skákání. 
Při řešení disertační práce budou dále jako zdroje rušení pro FH komunikační 
systém uvaţovány statické a dynamické rušiče. 
 
1.3 MOŢNOSTI KÓDOVÉHO ZABEZPEČENÍ STANIC S 
FREKVENČNÍM SKÁKÁNÍM 
U digitálních modulací dochází vlivem rušení k chybnému určení modulačního 
stavu na straně přijímače. Důsledkem jsou chybně přenesené symboly zprávy. V 
závislosti na druhu rušení dochází k osamoceným chybám případně ke shluku chyb 
[7], [8]. V případě osamocených chyb se chybně přenesené symboly zprávy 
vyskytují osamoceně a jsou relativně rovnoměrně rozděleny v přijaté zprávě [8]. V 
případě shluku chyb se chybně přenesené symboly zprávy vyskytují ve shlucích, tj. 
v okolí chybně přeneseného symbolu se s velkou pravděpodobností budou 
vyskytovat další chybně přenesené symboly. V určitých úsecích přijaté zprávy bude 
tak relativní četnost výskytu chybně přenesených symbolů výrazně vyšší oproti 
zbylým úsekům této zprávy [8]. 
Vzniklé chyby během přenosu je moţné eliminovat za pouţití zabezpečovacích 
kódů [8], [9], [10]. Zároveň je také moţné těmto chybám předcházet pomocí 
algoritmů frekvenčního skákání, které provádí výběr vhodného komunikačního 
kanálu. Vhodným komunikačním kanálem se rozumí kanál s niţší pravděpodobností 
vzniku chybných symbolů ve zprávě. 
Princip zabezpečovacích kódů spočívá v doplnění původní zprávy o redundantní 
symboly. Redundantní symboly umoţňují buď zjistit chybné symboly v přenesené 
zprávě pomocí detekčního kódu nebo chybné symboly v přenesené zprávě opravit 
pomocí korekčního kódu. Dle typu pouţitého zabezpečovacího kódu rozlišujeme tři 
různé typy zabezpečovacích protokolů [7]: ARQ (ang. Automatic Request for 
Retransmission), FEC (ang. Forward Error Control), HARQ (ang. Hybrid ARQ). 
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Pro výběr vhodného detekčního kódu je hlavním kritériem detekční schopnost 
daného kódu pro osamocené i shlukové chyby. Uvedené podmínce vyhovují 
cyklické kódy (ang. Cyclic Redundancy Check) [10], které se kromě velmi dobré 
detekční schopnosti pro osamocené i shlukové chyby také vyznačují snadnou 
realizací. Z tohoto důvodu jsou cyklické kódy velmi rozšířeny v oblasti 
komunikačních systémů včetně stanic s frekvenčním skákáním [7].  
Vhodný korekční kód a jeho parametry pro stanice s frekvenčním skákáním je 
třeba volit s přihlédnutím na typ komunikace a podmínky za kterých bude tato 
komunikace probíhat mezi jednotlivými stanicemi. Přičemţ podmínky mohou být v 
případě intenzivního rušení zvláště nepříznivé. 
Součástí kódového zabezpečení současných komunikačních systémů jsou 
prokladače, které se pouţívají k eliminaci vlivu shlukových chyb. Pomocí 
prokladače ve vysílači dochází k rozprostření symbolů kaţdého kódového slova 
mezi symboly jiných kódových slov. Následně pomocí prokladače v přijímači je 
opačným postupem obnoveno uspořádání symbolů do svých kódových slov. 
Případný shluk chybných symbolů je tak rozprostřen do více kódových slov. Pomocí 
prokladače je tak zvýšena pravděpodobnost, ţe počet chybných symbolů v daném 
kódovém slově nepřekročí korekční kapacitu daného kódu. Nevýhodou kaţdého 
prokladače je zanesení zpoţdění do komunikačního systému. 
V současné době jsou tak známy dostatečně výkonné zabezpečovací techniky, 
pomocí kterých je moţné zabezpečit data pro přenos v pásmu s intenzivním 
rušením. Otázkou zůstává, které zabezpečovací techniky a s jakými parametry zvolit 
pro zabezpečení dat, která budou přenášena v pásmu s intenzivním rušením. 
 
1.4 REED-SOLOMONŮV KÓD 
Na základě popisu rušení v kapitole 1.2 je uvaţováno, ţe společně s FH 
komunikačním systémem se v daném pásmu budou vyskytovat statické a dynamické 
rušiče. V případě ţe FH komunikační systém zvolí kanál zarušený statickým 
rušičem dochází k zarušení celého radiového rámce. V případě ţe FH komunikační 
systém zvolí kanál, který je nebo bude v době přenosu radiového rámce zarušen 
dynamickým rušičem dochází k zarušení celého nebo alespoň části radiového rámce. 
V případě statických a dynamických rušičů, tak vţdy dochází k zarušení celého 
nebo alespoň části radiového rámce FH komunikačního systému, které tak nejčastěji 
způsobí shluk chyb v daném radiovém rámci. Při výběru vhodného kódového 
zabezpečení pro FH komunikační systém je třeba volit takový zabezpečovací kód, 
který je efektivní při výskytu shluků chyb. Korekci shlukových chyb je moţné 
provést buď za pomoci prokladače a následné korekce osamocených chyb, nebo 
pomocí korekčního kódu, který je efektivní v případě výskytu shlukových chyb. 
Mezi takové korekční kódy patří právě Reed-Solomonův kód, zkráceně RS kód [10], 
[11]. 
RS kód řadíme do blokových nebinárních kódů. Tento kód označujeme zkráceně 
RS (nK, kK), kde nK je počet symbolů kódového slova a kK je počet symbolů 
zdrojového slova. Kódové slovo je sloţeno z kódových symbolů, které jsou 
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kódovány pomocí abecedy o QK znacích. Kaţdý znak abecedy je tvořen pomocí  
qK-tice bitů. 
 
1.5 ALGORITMY FREKVENČNÍHO SKÁKÁNÍ 
Vzniku chyb během přenosu je moţné předcházet pomocí algoritmu frekvenčního 
skákání, který provádí výběr vhodného komunikačního kanálu. Vhodným 
komunikačním kanálem se rozumí kanál s niţší pravděpodobností vzniku chybných 
symbolů ve zprávě. Způsob jakým dochází k výběru jednotlivých komunikačních 
kanálů u technik s frekvenčním skákáním lze povaţovat za určitý druh kódování. 
Technologie Bluetooth [4] je schopna předcházet chybám, které jsou způsobeny 
statickými rušiči pomocí algoritmu adaptivního frekvenčního skákání  
(ang. Adaptive Frequency Hopping - AFH). 
Kromě techniky AFH jsou v současné době teoreticky popsány následující 
adaptivní techniky frekvenčního skákání. Technika DAFH (ang. Dynamic Adaptive 
Frequency Hopping) [12] dynamicky mění mnoţinu uţívaných kanálů na základě 
PER (ang. Packet Error Rate). Další technika EAFH (ang. Enhanced Adaptive 
Frequency Hopping) [13] na základě PER redukuje velikost hopsetu a délku paketů. 
Kanály s vysokou hodnotou PER technika EAFH vyřazuje z uţívání. Techniky  
UBAFH (ang. Utility Based Adaptive Frequency Hopping) [14] nebo RAFH (ang. 
Robust Adaptive Frequency Hopping) [15] z PER odvozují mapování kanálů. 
Kanály s niţším PER jsou uţívány častěji, neţ kanály s vyšším PER. 
Ţádná z výše uvedených technik není schopna reflektovat aktuální stav radiových 
kanálů, protoţe vţdy vychází z dříve naměřených údajů. Tyto techniky tak mohou 
cíleně eliminovat vliv pouze statických rušičů. Dále tyto techniky vyţadují reţii pro 
svoji činnost v podobě předávání nezbytných informací (o stavu jednotlivých 
kanálů) důleţitých pro synchronizaci generátorů kanálů. V prostředí s intenzivním 
rušením tak mohou mít současně uţívané techniky problém s předáním nezbytných 
informací pro synchronizaci.  
Přínosem v této oblasti by jistě byl návrh nové techniky frekvenčního skákání, 
která by přizpůsobovala své chování na základě aktuálně naměřených údajů bez 
nutnosti předávání informací o stavu jednotlivých kanálů. Díky těmto vlastnostem 
by nová technika měla být vhodnější pro prostředí s intenzivním rušením neţ 
současně uţívané techniky. Nově navrţená technika by tak mohla částečně 
eliminovat vliv i dynamického rušení oproti současně uţívaným a popsaným 
technikám. Nově navrţenou techniku můţeme pojmenovat jako techniku 
frekvenčního skákání s předcházením kolizí (ang. Frequency Hopping with 
Collision Avoidance - FH/CA). Aby bylo moţné posoudit přínos nově navrţené 
techniky bude nezbytné ji porovnat se současně uţívanými technikami. Porovnání 
lze provést pomocí matematických modelů a simulátoru. 
V současné době jsou popsány modely popisující koexistenci systému Bluetooth s 
adaptivním frekvenčním skákáním a systému 802.11b s přímo rozprostřeným 
spektrem [16], [17]. Případně model porovnávající koexistenci dvou odlišných 
technik AFH opět se systémem 802.11b [18]. Dále je popsán model zabývající se 
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nezbytnou dobou potřebnou k detekci špatného kanálu a k jeho vyloučení z uţívaní 
u systému AFH [19]. Ţádný z výše uvedených modelů se nezabývá chováním více 
systémů s technikou frekvenčního skákání se stejnými parametry v pásmu kde 
pracují statické rušiče. 
V rámci řešení disertační práce tak bude nezbytné sestavit matematické modely 
rušení pro FH, AFH a FH/CA techniky tak, aby bylo moţné porovnat chování více 
systémů s technikou frekvenčního skákání v pásmu kde pracují statické rušiče. 
Ze získaných dat z modelu bude následně moţné provést příslušné závěry a 
navrhnout kódové zabezpečení FH komunikačního systému s novou technikou 
FH/CA. V současné době jsou publikovány články například [20], [21], [22] a [23] 
popisující návrh kódového zabezpečení pro FH komunikační systém. Uvedené 
články při návrhu kódového zabezpečení uvaţují modely rušení pouze pro techniku 
FH. Přínosem v této oblasti by tak měl být i návrh kódového zabezpečení FH 
komunikačního systému s novou technikou FH/CA. 
 
2  CÍLE DISERTACE 
Na základě analýzy současného stavu byly určeny tyto cíle: 
 sestavit matematický model rušení pro techniku FH, 
 sestavit matematický model rušení pro techniku AFH, 
 porovnat výkonnost technik FH a AFH, 
 navrhnout novou techniku frekvenčního skákání FH/CA, 
 sestavit matematický model pro techniku FH/CA, 
 porovnat výkonnost techniky FH/CA oproti FH, 
 porovnat výkonnost techniky FH/CA oproti AFH, 
 navrhnout a realizovat počítačový simulátor pro techniky FH, AFH a 
FH/CA, 
 ověřit výsledky sestavených matematických modelů pomocí simulátoru, 
 navrhnout kódové zabezpečení FH komunikačního systému s technikou 
FH/CA dle zadání (viz níţe), 
 analyzovat navrţené kódové zabezpečení FH komunikačního systému s 
technikou FH/CA. 
 
 Zadání: Cílem doktorské práce je navrhnout kódové zabezpečení pro stanice s 
kmitočtovým skákáním v pásmu s intenzivním rušením. V pásmu s intenzivním 
rušením je reálně moţné přenášet data pouze o malém objemu, z tohoto důvodu 
bude navrţeno kódové zabezpečení FH komunikačního systému pro přenos dat o 
malém objemu (krátké textové zprávy, údaje senzorů, souřadnice polohy).
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3  HLAVNÍ VÝSLEDKY PRÁCE 
V první části řešení disertační práce byly sestaveny matematické modely pro 
současně uţívané techniky FH a AFH, které byly publikovány v [24]. Modely 
simulují pravděpodobnost kolize mezi komunikačním systémem a statickým nebo 
dynamickým rušičem v daném komunikačním pásmu. Pro jednoduchost se 
předpokládá, ţe šířka pásma kaţdého z rušičů je stejná jako šířka pásma jednoho 
kanálu systému FH. Tedy jeden rušič dokáţe plně zarušit maximálně jeden kanál. 
 
3.1 MATEMATICKÝ MODEL RUŠENÍ PROVOZU STANIC S 
TECHNIKOU FH 
Pro techniku FH byl odvozen následující vztah. Pravděpodobnost kolize resp. 
skoku FH systému na zarušený kanál je dána vztahem: 
   .
1
1
S
FH
N
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N
RN
P 




 






      (3.1) 
kde N je počet komunikačních kanálů, R je počet kanálů zarušených statickými 
rušiči a S je počet dynamických rušičů. První činitel v (3.1) reprezentuje 
pravděpodobnost toho, ţe FH stanice se naladí na kanál, který není rušen statickým 
rušičem. Druhý činitel reprezentuje pravděpodobnost, ţe na náhodně vybraném 
kanálu nevysílá ţádný z S dynamických rušičů, tj. všech S rušičů se nachází na 
některém z (N-1) jiných kanálů z N moţných. 
Součin obou pravděpodobností je přirozeně pravděpodobnost, ţe náhodně 
zvolený kanál nebude zarušen. My však hledáme jev opačný tj. pravděpodobnost 
skoku na zarušený kanál, proto vypočtenou pravděpodobnost odečteme od 1 a 
dostaneme tak výslednou pravděpodobnost PFH. 
Správnost modelu byla ověřena simulačním modelem. 
 
3.2 MATEMATICKÝ MODEL RUŠENÍ PROVOZU STANIC S 
TECHNIKOU AFH 
Systém adaptivního frekvenčního skákání je schopen rozeznat statické rušiče v 
komunikačním pásmu a nahradit zarušené kanály těmito rušiči za kanály nezarušené 
těmito rušiči. Výpočet pravděpodobnosti kolize pro systém AFH probíhá podobně 
jako pro FH. Pravděpodobnosti kolize resp. skoku AFH systému na zarušený kanál 
je dána vztahem: 
   ,
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n
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P 




 



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

      
            (3.2) 
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

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MAX
RRRR
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kde RMAX je maximální počet nahrazovaných kanálů systémem AFH. Pomocí 
systému AFH je moţné nahradit kanály zarušené statickými rušiči za nezarušené 
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kanály, proto jsou proměnné N, R nahrazeny n, r. Z principu činnosti systému AFH 
vyplývá, ţe sniţuje celkový počet pouţívaných kanálů N v závislosti na počtu 
statických rušičů R, maximálně však o RMAX, tuto skutečnost zohledňuje proměnná n. 
Dále systém AFH je schopen zcela eliminovat vliv statických rušičů o počtu R, ale 
maximálně do počtu RMAX, tuto skutečnost zohledňuje proměnná r. 
Chování proměnných n, r je tedy třeba rozdělit do dvou intervalů. První interval 
vymezuje chování proměnných, kdy počet statických rušičů R je niţší nebo roven 
hranici RMAX. Systém AFH uvedené statické rušiče detekuje a kanály obsazené 
těmito rušiči přestane uţívat. Tím dojde ke sníţení celkového počtu vyuţívaných 
kanálů o celkový počet statických rušičů R na n = N-R kanálů. Současně v pásmu o 
n kanálech se jiţ nenachází další statické rušiče proto r = 0. 
Druhý interval vymezuje chování proměnných, kdy počet statických rušičů R je 
vyšší neţ hranice RMAX. Po překročení korekční schopnosti techniky AFH se 
nacházíme v druhém intervalu, kde systém AFH vyřadí z uţívání maximální počet 
nahrazovaných kanálů. Tím dojde ke sníţení celkového počtu vyuţívaných kanálů 
na n = N-RMAX kanálů. Současně v pásmu o n kanálech se jiţ nenachází původních R 
rušičů, ale méně o RMAX, proto počet statických rušičů v pásmu o n kanálech je roven 
r = R- RMAX rušičů. 
Správnost modelu byla ověřena simulačním modelem. 
 
3.3 NOVÁ TECHNIKA FREKVENČNÍHO SKÁKÁNÍ PRO PROSTŘEDÍ 
S INTENZIVNÍM RUŠENÍM 
Porovnáním systémů FH a AFH v první fázi řešení byly zjištěny nesporné výhody 
systému AFH oproti FH. Systém AFH je schopen na základě dříve naměřených 
údajů rozpoznat nevhodné kanály pro komunikaci a na určitou dobu tyto kanály 
vyřadit z uţívání. Systém AFH má však i své nevýhody. Systém AFH není schopen 
reflektovat aktuální stav radiových kanálů, protoţe vţdy vychází z dříve naměřených 
údajů. Systém AFH tak můţe cíleně eliminovat vliv pouze statických rušičů. Dále 
systém AFH vyţaduje reţii pro svoji činnost v podobě předávání nezbytných 
informací (o stavu jednotlivých kanálů) důleţitých pro synchronizaci generátorů 
kanálů. V prostředí s intenzivním rušením tak můţe mít problém s předáním 
nezbytných informací pro synchronizaci.  
Z uvedených skutečností lze dále v rámci řešení disertační práce postupovat 
směrem k návrhu nové techniky frekvenčního skákání, která by přizpůsobovala své 
chování na základě aktuálně naměřených údajů bez nutnosti předávání informací o 
stavu jednotlivých kanálů. Díky těmto vlastnostem by nová technika měla být 
vhodnější pro prostředí s intenzivním rušením neţ současně uţívané techniky. Nově 
navrţená technika by tak mohla částečně eliminovat vliv i dynamického rušení 
oproti současně uţívaným technikám. Nově navrţenou techniku můţeme 
pojmenovat jako techniku frekvenčního skákání s předcházením kolizí  
(ang. Frequency Hopping with Collision Avoidance - FH/CA). Způsob jakým 
dochází k výběru jednotlivých komunikačních kanálů u technik s frekvenčním 
skákáním lze povaţovat za určitý druh kódování. 
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3.3.1 Návrh nové techniky frekvenčního skákání FH/CA 
Navrţená technika FH/CA (ang. Frequency Hopping with Collision Avoidance) je 
zaloţena na technice FH a předpokládá, ţe je moţné na základě měření úrovně 
signálu (ang. Received Signal Strength Indication - RSSI) na jednotlivých kanálech 
odhalit rušiče. Techniku FH/CA lze definovat jako frekvenční skákání s 
předcházením kolizí. Stanice FH/CA provádí před kaţdým skokem měření úrovně 
signálu v G uvaţovaných kanálech. Na základě provedených měření je pak vybrán 
nejvhodnější kanál, tj. kanál s nejniţší naměřenou hodnotou úrovně signálu. S vyšší 
pravděpodobností tak dochází ke skoku na kanál neobsazený nějakým přenosem. 
Výběr uvaţovaných kanálů je realizován pomocí G pseudonáhodných generátorů. 
Pseudonáhodné generátory před kaţdým skokem vygenerují sadu čísel uvaţovaných 
kanálů. Vygenerovaná čísla kanálů musí být v dané sadě různá. Pokud by se některá 
vygenerovaná čísla shodovala, tak je provedeno nové generování sady čísel, dokud 
nebudou všechna vygenerovaná čísla v sadě navzájem různá. 
Aby bylo moţné dosáhnout co nejniţší reţie techniky FH/CA jsou při návrhu 
uvaţovány obvody s rychlým uzamčením smyčky fázového závěsu pomocí kterých 
bude moţné provádět rychlé přeladění mezi uvaţovanými kanály. Na obrázku 3.1 je 
vyobrazeno pro ilustraci blokové schéma části systému FH/CA slouţící k výběru 
kanálu.  
 
PRNG1
Rozhodovací 
člen
Kmitočtová 
ústředna
PRNG2
PRNG3
Přijímač
Měření RSSI
 
Obrázek 3.1: Blokové schéma FH komunikačního systému. 
 
Uvedené schéma uvaţuje tři (tj. G = 3) pseudonáhodné generátory PRNG1-3 
slouţící ke generování čísel kanálů. Před skokem na další kanál systém FH/CA 
provede přeladění nejprve na kanál dle pseudonáhodného generátoru PRNG3, kde 
změří úroveň RSSI. Následuje měření úrovně RSSI na kanálu dle PRNG2 a na závěr 
na kanálu dle PRNG1. Rozhodovací člen určí kanál s nejniţší naměřenou úrovní 
RSSI, na který je následně provedeno přeladění, pokud je nutné. Přeladění není 
nutné v případě, ţe byl vybrán kanál dle PRNG1, protoţe systém je na tomto kanálu 
jiţ naladěn, jelikoţ poslední měření úrovně RSSI bylo prováděno právě na kanálu 
dle PRNG1. Pokud se u dvou a více generátorů shoduje naměřená úroveň RSSI, tak 
je vybrán kanál generátoru PRNGi s nejniţší hodnotou indexu i. 
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U systému FH/CA je poţadováno, aby všechny stanice při následujícím skoku 
shodně vybraly i-tý PRNGi generátor. Tohoto poţadavku lze dosáhnout tak, ţe 
všechny stanice vyhodnotí naměřené hodnoty RSSI shodně a následně tak vyberou 
shodně i-tý generátor. Stanice vyhodnotí naměřené hodnoty RSSI shodně, pokud 
zůstane zachováno u všech stanic pořadí moţných G kanálů po seřazení dle RSSI od 
nejvyšší úrovně po nejniţší. Takové situace je moţné dosáhnout, například pokud 
jednotlivé stanice budou od sebe v zanedbatelné vzdálenosti oproti vzdálenosti 
kaţdé stanice od rušičů. Hodnoty úrovní RSSI bude nezbytné rozdělit do několika 
pásem tak, aby výběr kanálu nemohlo ovlivnit přirozené rušení. 
Se zvyšujícím se počtem generátorů G se jednak zvyšuje reţie systému, ale také 
se zvyšuje pravděpodobnost, ţe v případě odlišných podmínek (zcela odlišné 
hodnoty úrovně signálu RSSI získané měřením jednotlivých stanic) dojde k vybrání 
jiného kanálu kaţdou stanicí. 
Pro zjednodušení lze v praxi místo pseudonáhodných generátorů o počtu G pouţít 
jeden pseudonáhodný generátor, ze kterého bude při kaţdém skoku vyčteno G 
různých pseudonáhodných čísel. 
Ze samotné podstaty systému FH/CA lze odvodit jeho výhody oproti stávajícím 
systémům. Oproti systému FH je systém FH/CA schopen se potenciálně vyhnout 
kanálům, které jsou zarušeny jak statickými tak i dynamickými rušiči. Oproti 
systému AFH je systém FH/CA schopen se potenciálně vyhnout i kanálům, které 
jsou zarušeny dynamickými rušiči. 
 
3.3.2 Matematický model rušení provozu stanic s technikou FH/CA 
Cílem této kapitoly je sestavit matematický model simulující pravděpodobnost 
kolize mezi komunikačním systémem FH/CA a statickými nebo dynamickými rušiči 
v daném komunikačním pásmu. Při návrhu tohoto modelu budou uvaţovány stejné 
podmínky jako u předchozích návrhů pro modely technik FH a AFH. 
Pro úplnost následuje souhrn předpokládaných podmínek. Systém FH/CA má k 
dispozici N komunikačních kanálů, přičemţ při kaţdém skoku vybere jeden kanál z 
G moţných (viz kapitola 3.3.1). V pásmu s N komunikačními kanály se kromě 
systému FH/CA nachází R statických a S dynamických rušičů. Za dynamické rušiče 
lze povaţovat jiné FH respektive AFH systémy, které nejsou mezi sebou 
synchronizovány a pracují nezávisle na sobě. 
Pro jednoduchost se předpokládá, ţe šířka pásma kaţdého z rušičů je stejná jako 
šířka pásma jednoho kanálu systému FH/CA. Tedy jeden rušič dokáţe plně zarušit 
maximálně jeden kanál. Dále se předpokládá, ţe doba mezi dvěma skoky T je pro 
systém FH/CA shodná s dynamickými rušiči. 
Pokud zvolíme libovolný okamţik t, tak pravděpodobnost, ţe na náhodně 
zvoleném kanálu nevysílá statický rušič je dána vztahem: 
   .






N
RN
PVR         (3.3) 
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Komplementárně lze vypočítat pravděpodobnost, ţe na daném kanálu vysílá 
statický rušič dle vztahu: 
   .11 












N
R
N
RN
PP VROR      (3.4) 
Přelaďování dynamických rušičů v pásmu probíhá náhodně a navzájem nezávisle. 
Pravděpodobnost ţe ve sledovaném okamţiku t nebude daný kanál obsazen 
dynamickým rušičem lze vypočítat dle vztahu (3.5). A komplementárně 
pravděpodobnost, ţe v okamţiku t bude daný kanál obsazen dynamickým rušičem 
dle vztahu (3.6). 
   .
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Pokud jsou dynamické rušiče typu FH, tak pro n platí vztah: 
   .Nn          (3.7) 
Pokud jsou dynamické rušiče typu AFH, tak pro n platí vztah: 
   .
,
,

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n       (3.8) 
U techniky AFH dochází ke sníţení počtu moţných kanálů N o R maximálně však 
o RMAX. Podrobněji viz kapitola 3.2. 
Ve vztahu (3.5) výraz (n-1)/n vyjadřuje pravděpodobnost, ţe se jednotlivý 
dynamický rušič přeladil na jiný kanál, neţ na kanál sledovaný v okamţiku t. 
Exponent S vyjadřuje, ţe se v čase t nachází na jiných kanálech všech S 
dynamických rušičů. Komplementárně vzorec (3.6) vyjadřuje pravděpodobnost, ţe 
na daném kanále pracuje alespoň jeden z dynamických rušičů. 
Rychlost přelaďování FH/CA a FH respektive AFH stanic lze vypočítat dle 
vzorce: 
   .
1
T
V          (3.9) 
Časový interval mezi zahájeními vysílání dynamických rušičů na daném kanálu 
označme jako X, přičemţ X je náhodná proměnná. Za dobu x dojde ve skupině S 
dynamických rušičů průměrně k z přeladění dle vzorce: 
   .xSVz          (3.10) 
Pravděpodobnost P(X > x), ţe ţádný z dynamických rušičů se za dobu x nepřeladí 
na sledovaný kanál lze vypočítat dle vzorce: 
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       (3.11) 
Ze vztahu (3.11) lze odvodit distribuční funkci F(X) náhodné proměnné X: 
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Pokud pouţijeme substituci: 
   .
1
ln 




 

n
n
SV        (3.13) 
tak pro uvedenou distribuční funkci platí: 
   .)exp(1)( xXF         (3.14) 
Z tohoto vztahu lze vyvodit, ţe časový interval X je náhodná proměnná s 
exponenciálním rozdělením, kde λ je intenzita obsazování přenosového kanálu. Pro 
hustotu pravděpodobnosti f(x) pak platí: 
   .)exp()( xxf         (3.15) 
V důsledku (3.15) je proces obsazování kanálů tzv. Poissonův proces, kde střední 
vzdálenost mezi po sobě následující obsazeními kanálu je rovna: 
   ./1)( XE         (3.16) 
Okamţik zahájení vysílání nějakého dynamického rušiče na daném kanálu je 
označen jako t1. Okamţik následujícího zahájení vysílání obecně jiného 
dynamického rušiče na daném kanálu je označen jako t2. Předpokládáme ţe FH/CA 
stanice testuje kanál v okamţiku t(t1,t2). Při testování kanálu můţe dojít k situacím 
A, B, C, D a E (viz obrázek 3.2). Časové rozdíly Δ = t - t1 a δ = t2 - t jsou náhodné 
proměnné a mají v důsledku vlastnosti Poissonova rozdělení stejné rozdělení jako 
proměnná X. 
 
čas
u
tt1 t2
δΔ
T
Situace A
u
tt1 t2
δΔ
T
Situace B
u
tt1 t2
δΔ
T
Situace C
u
tt1 t2
δΔ
T
Situace D
t
T
Situace E
čas
čas
čas
čas  
Obrázek 3.2: Možné situace při obsazování kanálu stanicí FH/CA. 
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Situace A je dána podmínkami, ţe se v kanále nenachází statický rušič a dále 
podmínkami pro dynamické rušení, ţe Δ ≥ T a δ ≥ T. Uvedená situace nastává s 
pravděpodobností PA: 
   .)](1[)()( 22 VSVRVRVRA PPTFPTPTPPP    (3.17) 
Pro stanici FH/CA to znamená, ţe její přenos o délce T není rušen a doba 
nerušeného vysílání je rovna u = T. Pro střední dobu nerušeného vysílání stanice 
FH/CA bude za této situace platit vztah: 
   .TUA           (3.18) 
Situace B je dána podmínkami, ţe se v kanále nenachází statický rušič a dále 
podmínkami pro dynamické rušení, ţe Δ ≥ T a δ < T. Pro stanici FH/CA to znamená, 
ţe při zahájení přenosu bude kanál volný, avšak v průběhu přenosu dojde k jeho 
obsazení dynamickým rušičem. Uvedená situace nastává s pravděpodobností PB: 
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
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  (3.19) 
Doba nerušeného vysílání je v tomto případě rovna u = δ. Pro střední dobu 
nerušeného vysílání stanice FH/CA bude platit vztah z obecné definice střední 
hodnoty náhodné veličiny: 
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Člen 1 / POS slouţí k normalizaci příslušného rozdělení, tj. aby platilo: 
   .1)(
0

T
duuf         (3.21) 
Situace C je dána podmínkami, ţe se v kanále nenachází statický rušič a dále 
podmínkami pro dynamické rušení, ţe Δ < T a δ ≥ T. Pro stanici FH/CA to znamená, 
ţe při zahájení přenosu bude kanál obsazený dynamickým rušičem, avšak v průběhu 
přenosu dojde k jeho uvolnění. Uvedená situace nastává s pravděpodobností PC: 
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  (3.22) 
Doba nerušeného vysílání je rovna u = Δ. Pro střední dobu nerušeného vysílání 
stanice FH/CA tak bude platit vztah z obecné definice střední hodnoty náhodné 
veličiny, který bude shodný se situací B: 
   .
1
)exp(
1
)(
1
00
QTduuu
P
duufu
P
U
T
OS
T
OS
C   
  (3.23) 
Situace D je dána podmínkami, ţe se v kanále nenachází statický rušič a dále 
podmínkami pro dynamické rušení, ţe Δ < T a δ < T. Pro stanici FH/CA to znamená, 
ţe při zahájení přenosu bude kanál obsazený dynamickým rušičem, přičemţ v 
průběhu přenosu dojde k obsazení tohoto kanálu dalším dynamickým rušičem. 
Uvedená situace nastává s pravděpodobností PD: 
   .)()()( 22 OSVRVRVRD PPTFPTPTPPP     (3.24) 
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Doba nerušeného vysílání je rovna u = Max {0, Δ + δ - T}. Pokud by si stanice 
FH/CA nevybírala z G > 1 kanálů, tak by pro střední dobu nerušeného vysílání 
stanice FH/CA platilo: 
   .VSVR PPTU         (3.25) 
a zároveň: 
   .ED,C,B,A,,  iUPU i
i
i      (3.26) 
Ze znalosti PA aţ PE a UA aţ UE lze z (3.25) a (3.26) odvodit vztah pro UD: 
   .)
1
(2 QTQQTUD 

     (3.27) 
Situace E je dána podmínkou, ţe se v kanále nachází statický rušič. Pro stanici 
FH/CA to znamená, ţe po celou dobu přenosu bude kanál obsazený statickým 
rušičem. Uvedená situace nastává s pravděpodobností PE: 
   .ORE PP          (3.28) 
Pro stanici FH/CA to znamená, ţe celý její přenos je v daném kanálu rušen a doba 
nerušeného vysílání u = 0. Pro střední dobu nerušeného vysílání stanice FH/CA tak 
bude platit vztah: 
   .0EU         (3.29) 
Pro situaci E je zapotřebí dodat, ţe kromě statického rušiče se v kanálu mohou 
vyskytovat i dynamické rušiče. To však nic nemění na faktu, ţe kanál je zarušen. 
Na základě výše uvedených vztahů můţeme vypočítat střední dobu Z nerušeného 
přenosu stanice FH/CA. V době měření kanálu t zjistí stanice FH/CA s 
pravděpodobností PTV, ţe testovaný kanál je volný. Uvedený stav označíme TV a 
prakticky zahrnuje situaci A a B. Pro PTV platí: 
   .BATV PPP         (3.30) 
V době měření kanálu t zjistí stanice FH/CA s pravděpodobností PTO, ţe 
testovaný kanál je obsazený. Uvedený stav označíme TO a prakticky zahrnuje 
situaci C, D a E. Pro PTO platí: 
   .EDCTO PPPP         (3.31) 
Stanice FH/CA testuje G kanálů. Stav 1, ţe alespoň jeden z testovaných kanálů 
bude volný, nastává s pravděpodobností P1. 
   .11
G
TOPP          (3.32) 
Stav 2, ţe všechny testované kanály budou obsazeny rušiči, nastává s 
pravděpodobností P2. 
   .2
G
TOPP          (3.33) 
Nejprve určíme Z1 tj. střední dobu nerušeného přenosu při stavu 1. Tento stav 
nastává za situace A nebo B a proto: 
   .)(
1
1 BBAA
BA
UPUP
PP
Z 

      (3.34) 
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Veličinu Z2 tj. střední dobu nerušeného přenosu při stavu 2 vypočteme ze střední 
doby nerušeného přenosu za situace C, D a E. Střední doba nerušeného přenosu Z2 je 
dána: 
   .)(
1
2 EEDDCC
EDC
UPUPUP
PPP
Z 

    (3.35) 
Na základě znalosti (3.29) je moţné ze vztahu (3.35) vypustit člen PE . UE. Pak 
střední doba nerušeného přenosu Z2 je dána: 
   .)(
1
2 DDCC
EDC
UPUP
PPP
Z 

     (3.36) 
Výsledná střední doba nerušeného přenosu Z systému FH/CA je dána: 
   .2211 ZPZPZ         (3.37) 
Pravděpodobnost nerušeného přenosu PNFHCA je dána: 
   .
T
Z
PNFHCA          (3.38) 
A komplementárně pravděpodobnost rušeného přenosu (kolize) PFHCA pro systém 
FH/CA: 
   .1 NFHCAFHCA PP         (3.39) 
Pro případ, kdy S = 0, je moţné výše uvedený postup výpočtu nahradit jediným 
vzorcem: 
   .0 pro,  SPP GORFHCA       (3.40) 
Popsaný model umoţňuje zjistit pravděpodobnost rušeného přenosu stanice 
FH/CA v podmínkách statického i dynamického rušení. 
Správnost modelu byla ověřena simulačním modelem. Popsaný model byl 
publikován v [25]. 
Veličinu systému FH/CA tj. PFHCA je následně moţné porovnávat s veličinou 
systému FH tj. PFH respektive s veličinou systému AFH tj. PAFH. 
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3.4 NAVRŢENÉ KÓDOVÉ ZABEZPEČENÍ 
Na základě získaných dat z matematických modelů byl proveden návrh kódového 
zabezpečení FH komunikačního systému s novou technikou FH/CA. 
Na obrázku 3.3 je vyobrazeno blokové schéma, kde jsou přehledně zobrazeny 
zvolené prvky a parametry navrţeného kódového zabezpečení stanice FH 
komunikačního systému. 
 
Kodér 
detekčního 
kódu CRC-6
Kodér  
korekčního kódu 
RS (63,13)
qK = 6 bitů
Maticový 
prokladač 
(63 x 2)
Modulátor – 
dvoustavové 
nekoherentní FSK 
(vb=1200 bit/s)
Automatická 
žádost o 
opakování
Výběr přenosového kanálu 
pomocí techniky FH/CA 
(V = 100 skoků/sek., G = 2)
datový vstup
datový výstup
Dekodér 
detekčního 
kódu CRC-6
Dekodér  
korekčního kódu 
RS (63,13)
qK = 6 bitů
Maticový 
prokladač 
(63 x 2)
Demodulátor – 
dvoustavové 
nekoherentní FSK 
(vb=1200 bit/s)
Vysílač
Přijímač
Přepínač
Kmitočtová 
syntéza
RSSI
Obrázek 3.3: Blokové schéma kódového zabezpečení FH stanice. 
 
3.5 ANALÝZA NAVRŢENÉHO KÓDOVÉHO ZABEZPEČENÍ 
Cílem této podkapitoly je analyzovat odolnost navrţeného kódového zabezpečení 
FH komunikačního systému vůči statickým a dynamickým rušičům. Následuje 
krátká rekapitulace parametrů a zabezpečovacích prvků navrţeného FH 
komunikačního systému: 
 rychlost přelaďování byla zvolena V = 100 skoků za sekundu, 
 přenosová rychlost byla zvolena vb = 1200 bitů za sekundu, 
 pro zabezpečení byl vybrán protokol HARQ typu I, 
 jako detekční kód byl vybrán CRC-6 kód, 
 jako korekční kód byl vybrán RS kód s parametry RS (63,13) a qK = 6, 
 jako prokladač byl vybrán maticový prokladač s maticí o formátu (63 x 2), 
 pro výběr komunikačních kanálů byla zvolena technika FH/CA kde G = 2, 
 doporučená velikost paketu byla stanovena na 144 bitů, 
 maximální dosaţitelná efektivní přenosová rychlost je vef2max = 209.52 bitů 
za sekundu. 
 
Kromě navrţeného FH komunikačního systému se v pásmu o N kanálech nachází 
R statických a S dynamických rušičů. Za dynamické rušiče lze povaţovat jiné FH 
respektive AFH systémy, které nejsou mezi sebou synchronizovány a pracují 
nezávisle na sobě. 
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Odolnost navrţeného kódového zabezpečení FH komunikačního systému vůči 
statickým a dynamickým rušičům bude posuzována dle pravděpodobnosti chybně 
dekódovaného kódového slova PW za podmínky, ţe nebude překročena hranice 
PWMAX = 1 . 10
-3
. 
V rámci prováděné analýzy bude zkoumána odolnost navrţeného kódového 
zabezpečení FH komunikačního systému, který bude provádět výběr komunikačního 
kanálu pomocí těchto technik: FH, AFH kde RMAX = 20 a FH/CA kde G = 2,3.  
Z provedené analýzy bude pro porovnávané techniky stanoven maximální počet 
statických RPWMAX respektive dynamických SPWMAX rušičů ve zvoleném pásmu při 
kterém nebude překročena hranice pravděpodobnosti chybně dekódovaného slova 
PWMAX. Z provedených analýz tak bude moţné posoudit přínos zvolené techniky 
FH/CA kde G = 2. 
Byla provedena analýza pravděpodobnosti chybného dekódování kódového slova 
v případě statických i dynamických rušičů. K ilustraci analýzy byly pro výpočet 
pouţity následující parametry: N = 100,  R = 1 aţ 100 a S = 1 aţ 100. Byly 
provedeny výpočty pravděpodobností chybného dekódování kódového slova PW pro 
vybrané techniky (FH, AFH, FH/CA) FH komunikačního systému. 
Z provedených výpočtů byl pro jednotlivé počty RPWMAX = 1,2,..,100 statických 
rušičů vyhledán maximální počet dynamických rušičů SPWMAX při kterém je splněna 
podmínka PW < PWMAX. Takto získané počty statických rušičů RPWMAX a dynamických 
rušičů SPWMAX byly pro jednotlivé techniky vyneseny do grafu 3.4. 
 
Obrázek 3.4: Maximální počet statických a dynamických rušičů při kterém je splněna 
podmínka PW < PWMAX, platí pro navržený FH komunikační systém  
(N = 100, R = 1 až 100 a S = 1 až 100). 
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Z grafu 3.4 lze vyčíst, ţe navrţené kódové zabezpečení FH komunikačního 
systému s technikou FH/CA kde G = 2 pokrývá v pásmu větší rozsah počtu 
statických a dynamických rušičů neţ v případě pouţití technik FH či AFH, při 
dodrţení podmínky PW < PWMAX. Tento rozsah je dále moţné rozšířit pouţitím 
techniky FH/CA kde G = 3. 
Z provedených analýz lze konstatovat, ţe v pásmu jak se statickými tak 
dynamickými rušiči bylo moţné pomocí techniky FH/CA dodrţet podmínku  
PW < PWMAX při vyšším počtu statických nebo dynamických rušičů neţ umoţňovaly 
techniky FH a AFH při shodně zvoleném detekčním a korekčním kódu. Navrţené 
kódové zabezpečení FH komunikačního systému s technikou FH/CA (G = 2) 
nepřekročí pravděpodobnost chybně dekódovaného slova PWMAX = 1 . 10
-3
 pokud se 
v pásmu o N = 100 kanálů nebude vyskytovat více neţ RPWMAX = 48 statických rušičů 
nebo více neţ SPWMAX = 41 dynamických rušičů. Maximální počet statických RPWMAX 
a dynamických SPWMAX rušičů pro případ kdy se v pásmu vyskytují oba uvedené typy 
rušičů současně je moţné odečíst z grafu 3.4. 
 23 
ZÁVĚR 
Mezi přednosti systémů s technikou frekvenčního skákání patří především 
zvýšená odolnost vůči rušení a vyšší bezpečnost. Z tohoto důvodu je výhodné 
uvedené systémy pouţít v prostředí s intenzivním rušením. Způsob jakým dochází k 
výběru jednotlivých komunikačních kanálů u technik s frekvenčním skákáním lze 
přitom povaţovat za určitý druh kódování. Změnou způsobu tohoto kódování lze 
zvýšit odolnost daného systému vůči rušení. V práci jsou popsány současně uţívané 
techniky FH a AFH pro výběr komunikačních kanálů. Dále je navrţena nová 
technika FH/CA vhodná do prostředí s intenzivním rušením. 
V první části řešení disertační práce byly sestaveny matematické modely pro 
současně uţívané techniky tj. FH a AFH. Modely simulují pravděpodobnost kolize 
mezi komunikačním systémem a statickým nebo dynamickým rušičem. Navrţené 
matematické modely umoţnily posoudit přínos techniky AFH oproti FH. 
Porovnáním technik FH a AFH v první fázi řešení byly zjištěny nesporné výhody 
techniky AFH oproti FH. Systém AFH je schopen na základě dříve naměřených 
údajů rozpoznat nevhodné kanály pro komunikaci a na určitou dobu tyto kanály 
vyřadit z uţívání. Systém AFH má však i své nevýhody. Systém AFH není schopen 
reflektovat aktuální stav radiových kanálů, protoţe vţdy vychází z dříve naměřených 
údajů. Systém AFH tak můţe cíleně eliminovat vliv pouze statických rušičů. Dále 
systém AFH vyţaduje reţii pro svoji činnost v podobě předávání nezbytných 
informací (o stavu jednotlivých kanálů) důleţitých pro synchronizaci generátorů 
kanálů. 
V druhé části řešení disertační práce byla na základě zjištěných skutečností 
navrţena nová technika frekvenčního skákání (FH/CA). Technika FH/CA 
přizpůsobuje své chování na základě aktuálně naměřených údajů bez nutnosti 
předávání informací o stavu jednotlivých kanálů. Technika FH/CA tak odstraňuje 
některé nevýhody současných technik. Oproti systému FH je systém FH/CA 
schopen se potenciálně vyhnout kanálům, které jsou zarušeny jak statickými tak i 
dynamickými rušiči. Oproti systému AFH je systém FH/CA schopen se potenciálně 
vyhnout i kanálům, které jsou zarušeny dynamickými rušiči. 
Následně byl sestaven matematický model pro techniku FH/CA. Navrţený 
matematický model umoţnil posoudit přínos techniky FH/CA oproti současným 
technikám FH a AFH. 
Ve třetí části řešení disertační práce bylo navrţeno kódové zabezpečení FH 
komunikačního systému, který je určen pro přenos dat o malém objemu v pásmu s 
intenzivním rušením. 
Následně byla provedena analýza odolnosti navrţeného kódového zabezpečení 
FH komunikačního systému vůči statickým a dynamickým rušičům. Z provedených 
analýz lze konstatovat, ţe v pásmu jak se statickými tak dynamickými rušiči bylo 
moţné pomocí techniky FH/CA splnit stanovený poţadavek maximální přípustné 
pravděpodobnosti chybně dekódovaného kódového slova při vyšším počtu 
statických nebo dynamických rušičů neţ umoţňovaly techniky FH a AFH při 
shodně zvoleném detekčním a korekčním kódu. 
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ABSTRAKT 
Doktorská práce se zabývá problematikou návrhu kódového zabezpečení pro 
stanice s kmitočtovým skákáním v pásmu s intenzivním rušením.  U digitálních 
modulací dochází vlivem rušení k chybnému určení modulačního stavu na straně 
přijímače. Důsledkem jsou chybně přenesené symboly zprávy. Vzniklé chyby 
během přenosu je moţné eliminovat za pouţití zabezpečovacích kódů. Zároveň je 
také moţné těmto chybám předcházet pomocí algoritmů (technik) frekvenčního 
skákání, které provádí výběr vhodného komunikačního kanálu. Vhodným 
komunikačním kanálem se rozumí kanál s niţší pravděpodobností vzniku chybných 
symbolů ve zprávě. 
Hlavní přínos této práce spočívá v návrhu nové techniky frekvenčního skákání s 
předcházením kolizí (FH/CA). Stanice s technikou FH/CA provádí před kaţdým 
skokem měření úrovně signálu v několika uvaţovaných kanálech. Na základě 
provedených měření je pak vybrán nejvhodnější kanál, tj. kanál s nejniţší 
naměřenou hodnotou úrovně signálu. S vyšší pravděpodobností tak dochází ke 
skoku na kanál neobsazený nějakým přenosem. Pomocí matematického modelu byla 
porovnána výkonnost nově navrţené techniky FH/CA se současně uţívanými 
technikami FH a AFH. Porovnávacím kritériem byla pravděpodobnost kolize mezi 
komunikačním systémem FH/CA a statickými rušiči (zařízení vysílající nepřetrţitě 
na stálém kmitočtu) nebo dynamickými rušiči (tj. jinými FH nebo AFH systémy).  
Porovnáním hodnot pravděpodobnosti rušeného přenosu byly zjištěny nesporné 
teoretické výhody nové techniky FH/CA oproti současně uţívaným technikám FH a 
AFH. Technika FH/CA vţdy dosahuje lepších nebo stejných výsledků v porovnání s 
technikou FH v případě rušení jak statickými tak i dynamickými rušiči. Technika 
FH/CA je většinově výhodnější neţ technika AFH v pásmu se statickými a 
dynamickými rušiči. Významný přínos techniky FH/CA je vidět zejména v oblasti 
dynamických rušičů. Naopak v oblasti statických rušičů je technika FH/CA oproti 
technice AFH v určitých situacích horší. 
Správnost matematických modelů byla ověřena simulačním modelem, který byl 
vytvořen v rámci řešení této doktorské práce v prostředí MATLAB. Na základě 
získaných dat z modelu byl následně proveden návrh kódového zabezpečení pro 
stanice s kmitočtovým skákáním s novou technikou frekvenčního skákání FH/CA, 
které jsou určeny pro přenos dat o malém objemu v pásmu s intenzivním rušením. 
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ABSTRACT 
The doctoral thesis deals with design of coding for frequency hopping stations in 
band with intensive jamming. In digital modulations erroneous determination of the 
modulation state occurs due to jam at the receiver side. The result is erroneously 
transferred symbols of the message. Errors created during the transmission can be 
eliminated by using error control systems. It is also possible to prevent these errors 
by using algorithms (techniques) of  frequency hopping which select the appropriate 
channel. Appropriate communication channel is a channel with a lower probability 
of erroneous symbol in the message. 
The main contribution of this thesis is to design a new frequency hopping 
technique with collision avoidance (FH/CA). The station with FH/CA technique 
measures signal levels in the considered several channels before every jump. Based 
on the measurements the most appropriate channel with the lowest value of 
measured signal level is selected. Therefore, it is more probable that a jump to an 
unoccupied channel with a transmission will occur. Using a mathematical model, the 
performance of the newly proposed FH/CA technique is compared with the 
currently used techniques FH and AFH. Comparison criteria are the probability of a 
collision between an FH/CA communication system and a static (device transmitting 
continuously at a fixed frequency) or dynamic jammer (i.e. other FH or AFH 
systems). 
By comparing the values of the probability of jammed transmission, indisputable 
theoretical advantages of the new FH/CA technique were found, compared to the 
currently used FH and AFH techniques. The FH/CA technique always has better or 
equal results compared with the FH technique in the case of interference by static 
and dynamic jammers. The FH/CA technique in a band with static and dynamic 
jammers usually has better results than the AFH technique. A significant 
contribution of the FH/CA technique can be seen in the case of dynamic jammers. 
On the other hand, in the case of static jammers the FH/CA technique is in certain 
situations worse than the AFH technique.  
The accuracy of the mathematical models were successfully verified on a 
simulation model that was created as a part of this thesis in the MATLAB 
environment. Based on the obtained data from the model there was designed coding 
for frequency hopping stations with the new technique of frequency hopping FH/CA 
which is designed for small-volume data transfer in a band with intensive jamming. 
